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ABSTRACT 
Wireless Sensor Networks is consisting of number of limited sensor devices 
which are communicated over the wireless media. There are a lot of its application in 
military, health and also industry. Stated that the sensor devices are limited 
resources, the network may experience a variety of conventional techniques of attack 
and the attacks that are not desirable because of limited resources is a characteristic 
of the type of network. One severe attack in WSNs is passive wormhole attack which 
attacker forwards data from one part of network to another part through the 
wormhole. In this dissertation, neighbor discovery approach has been proposed in 
order to enhance SeRINS to detect and mitigate passive wormhole attack which 
bring considerable amount of communication over load to entire network and is a 
means of lunching DoS attack. The simulation results shows that when enhanced 
SeRINS through the proposed neighbor discovery approach, it can detect and 
mitigate almost 100% of passive wormhole attacks.  
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ABSTRAK 
Wireless Sensor Networks (WSN) adalah terdiri dari sejumlah peranti 
pengesan terhad yang berkomunikasi diantara satu dengan yang lain melalui media 
tanpa wayar. Terdapat pelbagai aplikasi WSN jenis ini digunakan di dalam bidang 
ketenteraan, kesihatan dan juga industri.  Disebabkan rangkaian ini mempunyai ciri-
ciri sumber pengesan yang terhad, ianya terdedah kepada pelbagai jenis ancaman 
konvensional dan serangan yang tidak diingini.  Salah satu ancaman kepada 
rangkaian ini adalah serangan wormhole pasif yang mana penyerang akan 
mengarahkan data dari satu bahagian di rangkaian ke bahagian lain melalui 
wormhole.  Disertasi ini telah mencadangkan kaedah penemuan tetangga sebagai 
penambahbaikan kaedah SeRINS bagi mengesan dan mengurangkan serangan 
wormhole pasif yang menyebabkan jumlah beban komunikasi keseluruh rangkaian 
meningkat dan kemungkinan berlakunya serangan DoS. Keputusan simulasi 
menunjukkan penambahbaikan kaedah SeRINS menggunakan  kaedah penemuan 
tetangga yang dicadangkan  boleh mengesan dan mengurangkan hampir 100% dari 
serangan wormhole pasif.  
 
  
